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1 Sammanfattning 
KPMG har av Västra Mälardalens Kommunalförbunds revisorer fått i uppdrag att 
granska förbundets övergripande krisberedskapsarbete samt dess samverkan med 
medlemskommunerna i krisberedskapsfrågor. Uppdraget ingår i revisionsplanen för år 
2024. 
Syftet med granskningen har varit att bedöma om förbundsdirektionen säkerställt ett 
ändamålsenligt övergripande krisberedskapsarbete och en ändamålsenlig samverkan 
med medlemskommunerna avseende krisberedskap. 
Vår samlade bedömning utifrån granskningens syfte är att förbundsdirektionen 
delvis säkerställt ett ändamålsenligt övergripande krisberedskapsarbete samt att 
förbundsdirektionen inte säkerställt en ändamålsenlig samverkan med 
medlemskommunerna avseende krisberedskap. 
Kommunalförbundet har inte någon krisledningsorganisation och är inte heller delaktig i 
medlemskommunernas krisledningsorganisationer. 
Av förbundsordningen framgår till viss del hur förbundet ska samverka med 
medlemskommunerna i krisberedskapsarbetet och vid en extraordinär händelse. 
Förbundsordningen pekar dock inte särskilt ut direktionens ansvar för förbundets eget 
kris beredskapsarbete 
Kommunalförbundet har genomfört kontinuitetsplanering för sina samhällsviktiga 
verksamheter utifrån en gemensam modell. Det framgår dock att det krävs fortsatt 
arbete med kontinuitetshantering samt att denna inte sker samordnat med berörda 
verksamheter i medlemskommunerna på det sätt som behövs. Kommunalförbundet är 
inte delaktigt i medlemskommunernas arbete med risk- och sårbarhetsanalyser. 
Förbundsdirektionen följer inte upp arbetet med krisberedskap. Det är av vikt att 
förbundsdirektionen följer upp det övergripande krisberedskapsarbetet beaktat de 
brister som framkommer i granskningen. 
I det följande redovisas våra samlade bedömningar av respektive revisionsfråga. 

Revisionsfråga Bedömning 

Framgår kommunalförbundets ansvar för krisberedskap av Delvis 
förbundsordningen? 

Har kommunalförbundet en ändamålsenlig Nej 
krisledningsorganisation? 

Finns det systematiserade utbildning- och övningar till Nej 
förtroendevalda och personal på en övergripande nivå? 

Finns det en tillräcklig uppföljning och intern kontroll av Nej 
krisberedskapsarbetet? 
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Har kommunalförbundet ett ändamålsenligt arbete med risk­ 
och sårbarhetsanalys, samhällsviktig verksamhet och kritiska 
beroenden samt kontinuitetsplanering? 

Delvis 

För närmare beskrivning av bakgrunden till våra bedömningar hänvisar vi till respektive 
avsnitt i revisionsrapporten. 

Utifrån resultatet av vår granskning rekommenderar vi förbundsdirektionen att: 
- Säkerställa att en krisledningsorganisation upprättas. 
- Säkerställa att kommunalförbundets krisledningsorganisation tar hänsyn till 

behov av samordning med medlemskommunerna. 
- Säkerställa att krisledningsorganisationen övas regelbundet samt att förbundet i 

övrigt har en tillräcklig övning- och utbildningsverksamhet avseende 
krisberedskap. 

- Tillse att förbundsordningen stämmer överens med fattade beslut om 
tillhandahållande av krisberedskapsresurs. 

- Verka för att kommunalförbundet ska vara delaktigt i medlemskommunernas 
arbete med risk- och sårbarhetsanalys. 

- Verka för en tillräcklig samordning mellan kommunalförbundets verksamheter 
och berörda verksamheter i kommunerna vid kontinuitetshantering utifrån 
genomförd risk- och sårbarhetsanalys. 

- Säkerställa att det finns ett tillräckligt arbete med kontinuitetshantering för 
förbundets samtliga samhällsviktiga verksamheter 

- Följa upp förbundets övergripande krisberedskapsarbete. 
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2 Bakgrund 
KPMG har av Västra Mälardalens Kommunalförbunds revisorer fått i uppdrag att 
granska förbundets övergripande krisberedskapsarbete samt dess samverkan med 
medlemskommunerna i krisberedskapsfrågor. Uppdraget ingår i revisionsplanen för år 
2024. 
En god krisberedskap är en förutsättning för att både kommunalförbundets och 
medlemskommunernas verksamheter ska stå väl rustade inför olika former av 
samhällsstörningar och för att klara av att hantera olika former av krissituationer. 
Förmåga att hantera säkerhetshändelser och kriser för informationstillgångar och it 
baseras på att det finns ett systematiskt informationssäkerhetsarbete som är 
riskbaserat. 
Under de senaste åren med mindre och större händelser har de kommunala 
verksamheternas krisberedskapsförmåga prövats och testats i skarpt läge. Några 
exempel är flyktingkrisen 2015, pandemin 2020-2022, den ökade 
flyktingtillströmningen som en effekt av Rysslands angrepp av Ukraina och en el-kris. 
Utöver det har det skett olika former av mer lokala svåra händelser och även IT­ 
incidenter. 
De negativa konsekvenserna vid en extraordinär händelse eller annan kris som 
betydande om det inte finns ändamålsenlig krisberedskap. Det är därför av största vikt 
att det bedrivs ett systematiskt och sammanhållet krisberedskapsarbete på 
övergripande nivå i kommunalförbundet för att undvika allvarlig påverkan på samhället. 
För detta krävs även en tydlig och förankrad samverkan med förbundets 
medlemskommuner. 
De förtroendevalda revisorerna har i sin risk- och väsentlighetsanalys identifierat 
kommunalförbundets krisberedskapsarbete och dess samverkan med 
medlemskommunerna avseende krisberedskap som ett väsentlig riskområde. 
Därav drar revisorerna slutsatsen att kommunalförbundets krisberedskapsarbete på en 
övergripande nivå och dess samverkan med medlemskommunerna behöver granskas. 

2.1 Syfte, revisionsfrågor och avgränsning 
Granskningen har syftat till att bedöma om förbundsdirektionen säkerställt ett 
ändamålsenligt övergripande krisberedskapsarbete och en ändamålsenlig samverkan 
med medlemskommunerna avseende krisberedskap. 
Granskningen har omfattat följande revisionsfrågor: 

Framgår kommunalförbundets ansvar för krisberedskap av förbundsordningen? 
Har kommunalförbundet en ändamålsenlig krisledningsorganisation? 
Finns det systematiserade utbildning- och övningar till förtroendevalda och 
personal på en övergripande nivå? 
Finns det en tillräcklig uppföljning och intern kontroll av krisberedskapsarbetet? 
Har kommunalförbundet ett ändamålsenligt arbete med 

4 
© 2025 KPMG AB. All rights reserved. 

Document classiflcatlon: KPMG Public 



Click or tap here to enter text. 
Granskning av kommunalförbundets krisberedskap 

2025-03-10 

risk- och sårbarhetsanalys 
- samhällsviktig verksamhet och kritiska beroenden 
- kontinuitetsplanering? 

Granskningen omfattade förbundsdirektionen avseende kommunalförbundets 
övergripande krisberedskapsarbete och dess samverkan med medlemskommunerna 
avseende krisberedskap. Granskningen avser år 2024. 

2.2 Revisionskriterier 
Granskningen utgår från nedanstående revisionskriterier: 

Kommunallagen (2017:725), 6 kap. 1 § och 6 § 
Lag (2006:544) om kommuners och landstings åtgärder inför och vid 
extraordinära händelser i fredstid och beredskap. 
MSBFS 2015:5 
Förbundsordning 
Tillämpbara interna regelverk, policys och beslut 

2.3 Metod 
Granskningen har genomförts genom dokumentstudier och intervjuer. Följande 
funktioner har intervjuats: 

- Förbundsdirektionens presidium 
- Förbundschef 
- It-chef 
- Enhetschef it-drift 

De bedömningar som avlämnas i granskningen har utgått ifrån följande 
bedömningsnivåer. 

Nej Delvis I allt väsentligt Ja 

• • • • 
Rapporten är faktakontrollerad av de intervjuade. 
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3 Resultat av granskningen 
3.1 Ansvar och organisation 

3.1.1 Förbundsordning 
I kommunalförbundets förbundsordning framgår vilka verksamhetsområden som 
förbundet ska ansvara för. Inom dessa verksamhetsområden ansvarar förbundet för 
driftsfrågor, administrativ service, handläggning och konsultativt stöd till 
förbundsmedlemmarna. Förbundets verksamhetsområden är uppdelade i obligatoriska 
och frivilliga delområden, där obligatoriska delområden är de områden där förbundet 
tagit över verksamhet från samtliga medlemskommuner, medan de frivilliga är områden 
där förbundet tagit över verksamhet från en del av medlemskommunerna. Till 
förbundets obligatoriska delområden hör 

it-drift och it-support 
förvaltningsledning1 och utveckling av externweb, intranät, ekonomisystem och 
e-tjänsteplattform 
telefoni 
löneadministration 
förvaltningsledning och utveckling av personalsystem 
inköp och upphandling 
förvaltningsledning e-arkiv 

Till förbundets frivilliga delområden hör 
förvaltningsledning av skolsystem 
e-handel 
arkiv 
säkerhet 
krisberedskap 
bostadsanpassning och parkeringstillstånd för personer med en 
funktionsnedsättning. 

Enligt förbundsordningen avser ansvaret för krisberedskap att förbundet ansvarar för 
att tillhandahålla gemensam resurs för krisberedskapsfrågor som stöd till 
förbundsmedlemmarna i deras uppgifter enligt LEH2. Av intervjuer framgår att 
medlemskommunerna under år 2023 har valt att utträda ur den frivilliga verksamheten 

1 Förvaltningsledning innebär i sammanhanget att förbundet ansvarar för en organisation som förvaltar och 
utvecklar ett it-system. 
2 Lag (2006:544) om kommuners och landstings åtgärder inför och vid extraordinära händelser i fredstid 
och beredskap. 
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avseende krisberedskap. Förbundets verksamhet avseende detta har därmed 
avvecklats. En ny förbundsordning ska tas fram under år 2025 för att spegla detta. 
Av förbundsordningen framgår vidare att 

- förbundet ska ställa sina resurser till förfogande för medlemskommunerna i vid 
en extraordinär händelse i fredstid 

- förbundet ska medverka i kommunernas krisberedskapsarbete och 
totalförsvarsplanering 

- förbundet ska bedriva kontinuitetshantering i de verksamheter som 
kommunerna är beroende av för att deras samhällsviktiga verksamheter ska 
fungera 

I det fall flera medlemskommuner är drabbade av en extraordinär händelse ska 
förbundschefen i samråd med medlemskommunerna avgöra hur resurserna ska 
prioriteras. 

3.1.2 Säkerhetspolicy 
Förbundet har en säkerhetspolicy som antogs år 20213. Policyn beskriver åtta områden 
som förbundet ska arbeta aktivt med inom säkerhet, där riktlinjer och rutiner ska 
arbetas fram. Ett av dessa områden är krisberedskap och civilt försvar. Policyn anger 
också en ansvarsfördelning avseende säkerhetsarbetet, där direktionen ska besluta 
om policy och övergripande inriktning, medan förbundschefen ska fastställa riktlinjer, 
leda och följa upp arbetet samt utse en säkerhetsskyddsorganisation. Förbundet har en 
säkerhetsskyddschef som är direkt underställd förbundschefen4. 
Säkerhetspolicyn anger att det övergripande säkerhetsarbetet ska återrapporteras till 
direktionen en gång årligen. 

3.1.3 Krisledningsorganisation 
Av intervjuer framgår att det inte finns någon krisledningsorganisation i förbundet. Det 
finns inte heller inga underlag som visar någon krisledningsorganisation, eller om 
kommunalförbundet på något sätt ska vara delaktig i medlemskommunernas 
krisledningsorganisation. Av förbundsordningen framgår att förbundschefen i samråd 
med medlemskommuner ska avgöra hur resurser ska prioriteras vid en extraordinär 
händelse. Av säkerhetspolicyn framgår att förbundschefen ska utse en 
säkerhetsskyddsorganisation. 

3.1.4 Bedömning 
Vår bedömning är att kommunalförbundets ansvar för krisberedskap delvis 
framgår av förbundsordningen. 
Vår bedömning är att kommunalförbundet inte har en ändamålsenlig 
krisledningsorganisation 

3 Beslutad av förbundsdirektionen 2021-10-06 § 2021/106 
4 Förbundsdirektionen, 2024-12-11 § 59. Beslut om säkerhetsskyddschef. 
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Av förbundsordningen framgår till viss del hur förbundet ska samverka med 
medlemskommunerna i krisberedskapsarbetet och vid en extraordinär händelse. 
Förbundsordningen pekar dock inte särskilt ut direktionens ansvar för förbundets eget 
kris beredskapsarbete 
Kommunalförbundet har tidigare haft ansvar för att tillhandahålla en gemensam resurs 
för brisberedskapsarbete till medlemskommunerna. Sedan år 2023 har förbundet inte 
denna uppgift, men detta återspeglas inte i den nuvarande förbundsordningen. 
Kommunalförbundet har inte någon krisledningsorganisation och är inte inkluderad 
medlemskommunernas krisledningsorganisation på något särskilt sätt. 
Kommunalförbundet bedriver samhällsviktig verksamhet och bör ha en egen 
krisledningsorganisation som också tar hänsyn till och vid behov samordnas med 
medlemskommunernas respektive krisledningsorganisationer. 

3.2 Utbildning och övningar 
Av intervjuer framgår att det inte har genomförts några utbildningar avseende 
krisberedskap på övergripande nivå inom förbundet under de senaste åren. 
Företrädare från kommunalförbundet har deltagit i en krisberedskapsövning i 
medlemskommunen Köping. Vidare framkommer att it-verksamheten har haft vissa 
verksamhetsspecifika utbildningstillfällen kopplade till krisberedskap. 
Det finns ingen utbildnings- och övningsplan för krisberedskap eller motsvarande. 

3.2.1 Bedömning 
Vår bedömning är att det inte finns systematiserade utbildningar och övningar 
till förtroendevalda och personal på en övergripande nivå. 
Det har inte genomförts några utbildningar eller övningar avseende krisberedskap på 
övergripande nivå. Det finns inte heller någon krisledningsorganisation i förbundet som 
kan övas. 

3.3 Risk- och sårbarhetsanalys och kontinuitetsplanering 
Kommunalförbundet har inte genomfört någon egen risk- och sårbarhetsanalys. 
Förbundet har heller inte varit delaktig i medlemskommunernas arbete med risk- och 
sårbarhetsanalys. Av intervjuer framgår att förbundet för runt två år sedan startade ett 
arbete med kontinuitetsplanering av sin samhällsviktiga verksamhet, med hjälp av 
konsultstöd. I detta arbete togs en modell fram för genomförande av 
kontinuitetsplanering och upprättande av kontinuitetshanteringsplaner för respektive av 
förbundets samhällsviktiga verksamheter. Modellen är inriktad på att planera 
kontinuitetshantering inom respektive verksamhet och inkluderar en analys av "kritiska 
resurser'' i den egna verksamheten, vilket innebär att kritiska beroenden identifieras i 
respektive verksamhets egen kontinuitetsplanering. Däremot ger modellen inget stöd 
för att identifiera risker och sårbarheter samt samhällsviktig verksamhet och kritiska 
beroenden på en övergripande nivå i förbundet. 
Kontinuitetsplanering har genomförts för förbundets samhällsviktiga verksamheter 
utifrån denna modell. Av kontinuitetsplanerna framgår att det är medlemskommunernas 
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risk- och sårbarhetsanalyser som har identifierat vissa av förbundets verksamheter 
som samhällsviktiga. 

Av intervjuer framgår att kontinuitetsplaneringen är ett pågående arbete. Det finns även 
ett fortsatt behov av översyn, revidering och komplettering av de rutiner som 
genomförd kontinuitetsplanering resulterat i. Enligt intervju har kontinuitetsplaneringen 
inte skett i samverkan med medlemskommunerna och de verksamheter i 
medlemskommunerna gentemot vilka ett kritiskt beroende har identifierats. 
Vidare framkommer att det även tidigare funnits ett beredskapsarbete inom it­ 
verksamheten och att de använder sig av en så kallad beredskapspärm där 
beredskapsrutiner finns samlade. Av intervjuer framgår att it-verksamheten upplever 
sig ha rutiner för kontinuitetshantering inom sin verksamhet. Det finns dock ett behov 
av att utveckla samverkan med de verksamheter i medlemskommunerna som 
använder sig av de system som förbundet bedriver driften av. 
Kommunalförbundet har sedan 2023 inte längre någon egen särskild resurs för arbetet 
med krisberedskap. Av intervjuer framkommer att det inneburit att det blivit svårare att 
arbeta med ett sammanhållet krisberedskapsarbetet i förbundet samt gentemot 
medlemskommunerna. 

3.3.1 Bedömning 
Vår bedömning är att kommunalförbundet delvis har ett ändamålsenligt arbete 
med risk- och sårbarhetsanalys, samhällsviktig verksamhet och kritiska 
beroenden samt kontinuitetsplanering. 
Kommunalförbundet har genomfört ett systematiskt arbete med kontinuitetsplanering 
av sin samhällsviktiga verksamhet. Det framgår dock att det finns delar som kräver 
fortsatt arbete. Kontinuitetshanteringen saknar samordning mellan de av 
kommunalförbundets verksamheter och medlemskommunernas verksamheter som är 
beroende av varandra. 
Kommunalförbundet är inte delaktigt i medlemskommunernas arbete med risk- och 
sårbarhetsanalys. Eftersom den huvudsakliga kunskapen om de verksamheter som 
bedrivs inom förbundet finns i förbundet är det väsentligt att kommunalförbundet är 
delaktiga i kommunernas arbete med risk- och sårbarhetsanalys. 

3.4 Uppföljning och kontroll 
Av intervjuer framgår att det inte sker någon samlad uppföljning av 
krisberedskapsarbetet, exempelvis genom uppföljning av det pågående arbetet med 
kontinuitetshantering. Kommunalförbundets säkerhetspolicy följs upp årligen till 
förbundsdirektionen. Av uppföljningen från år 20245 framgår arbete som skett inom 
informationssäkerhet, it-säkerhet, fysisk säkerhet, personsäkerhet, systematiskt 
brandskyddsarbete och säkerhetsskydd. Uppföljningen redogör inte specifikt för något 
krisberedskapsarbete. 

5 Uppföljning av säkerhetspolicyn 2021/106 
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Av intervjuer framgår att förbundsdirektionen fått information efter inträffade incidenter 
kopplade till it-driften. 
Kommunalförbundets arbete med intern kontroll omfattar inte några risker eller 
kontrollmoment kopplade till krisberedskap. 

3.4.1 Bedömning 
Vår bedömning är att det inte finns en tillräcklig uppföljning och intern kontroll 
av krisberedskapsarbetet. 
Det sker inte någon uppföljning eller kontroll av det pågående krisberedskapsarbetet i 
form av kontinuitetshantering. Beaktat bristerna i förbundets krisberedskapsarbete, 
exempelvis avsaknad av krisledningsorganisation och utbildning och övning på 
krisberedskapsområdet, samt bristande samverkan med medlemskommunerna 
avseende krisberedskap, finns ett behov av att direktionen framöver följer upp 
kris beredskapsarbetet. 
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4 Samlad bedömning och rekommendationer 
Syftet med granskningen har varit att bedöma om förbundsdirektionen säkerställt ett 
ändamålsenligt övergripande krisberedskapsarbete och en ändamålsenlig samverkan 
med medlemskommunerna avseende krisberedskap. 
Vår samlade bedömning utifrån granskningens syfte är att förbundsdirektionen 
delvis säkerställt ett ändamålsenligt övergripande krisberedskapsarbete samt att 
förbundsdirektionen inte säkerställt en ändamålsenlig samverkan med 
medlemskommunerna avseende krisberedskap. 
Se inledning samt respektive rapportkapitel för en mer detaljerad beskrivning. 
Utifrån resultatet av vår granskning rekommenderar vi förbundsdirektionen att: 

- Säkerställa att en krisledningsorganisation upprättas. 
- Säkerställa att kommunalförbundets krisledningsorganisation tar hänsyn till 

behov av samordning med medlemskommunerna. 
- Tillse att förbundsordningen stämmer överens med fattade beslut om 

tillhandahållande av krisberedskapsresurs. 
- Verka för att kommunalförbundet ska vara delaktigt i medlemskommunernas 

arbete med risk- och sårbarhetsanalys. 
- Verka för en tillräcklig samordning mellan kommunalförbundets verksamheter 

och berörda verksamheter i kommunerna vid kontinuitetshantering utifrån 
genomförd risk- och sårbarhetsanalys. 

- Säkerställa att det finns ett tillräckligt arbete med kontinuitetshantering för 
förbundets samtliga samhällsviktiga verksamheter 

- Säkerställa att krisledningsorganisationen övas regelbundet samt att förbundet i 
övrigt har en tillräcklig övning- och utbildningsverksamhet avseende 
krisberedskap. 
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