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Sammanfattning

KPMG har av Vastra Malardalens Kommunalférbunds revisorer fatt i uppdrag att
granska férbundets évergripande krisberedskapsarbete samt dess samverkan med
medlemskommunerna i krisberedskapsfragor. Uppdraget ingar i revisionsplanen for ar
2024.

Syftet med granskningen har varit att bedéma om férbundsdirektionen sakerstallt ett
andamalsenligt dvergripande krisberedskapsarbete och en andamalsenlig samverkan
med medlemskommunerna avseende krisberedskap.

Var samlade bedomning utifran granskningens syfte &r att férbundsdirektionen
delvis sakerstillt ett andamalsenligt 6vergripande krisberedskapsarbete samt att
forbundsdirektionen inte sédkerstillt en &ndamalsenlig samverkan med
medlemskommunerna avseende krisberedskap.

Kommunalférbundet har inte nagon krisledningsorganisation och ar inte heller delaktig i
medlemskommunernas krisledningsorganisationer.

Av férbundsordningen framgar till viss del hur férbundet ska samverka med
medlemskommunerna i krisberedskapsarbetet och vid en extraordinar handelse.
Férbundsordningen pekar dock inte séarskilt ut direktionens ansvar for forbundets eget
krisberedskapsarbete

Kommunalférbundet har genomfért kontinuitetsplanering for sina samhailsviktiga
verksamheter utifran en gemensam modell. Det framgar dock att det kravs fortsatt
arbete med kontinuitetshantering samt att denna inte sker samordnat med berérda
verksamheter i medlemskommunerna pa det satt som behoévs. Kommunalférbundet ar
inte delaktigt i medlemskommunernas arbete med risk- och sarbarhetsanalyser.

Forbundsdirektionen féljer inte upp arbetet med krisberedskap. Det ar av vikt att
forbundsdirektionen féljer upp det 6vergripande krisberedskapsarbetet beaktat de
brister som framkommer i granskningen.

| det féljande redovisas vara samlade bedémningar av respektive revisionsfraga.
Revisionsfraga Bed6mning

Framgar kommunalférbundets ansvar for krisberedskap av Delvis
férbundsordningen?

Har kommunalférbundet en &ndamalsenlig Nej
krisledningsorganisation?

Finns det systematiserade utbildning- och évningar till Nej
fértroendevalda och personal pa en évergripande niva?

Finns det en tillracklig uppféljning och intern kontroll av Nej
krisberedskapsarbetet?
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Har kommunaiférbundet ett &ndamalsenligt arbete med risk- Delvis
och sarbarhetsanalys, samhaéllsviktig verksamhet och kritiska
beroenden samt kontinuitetsplanering?

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive
avsnitt i revisionsrapporten.

Utifran resultatet av var granskning rekommenderar vi férbundsdirektionen att:

Sékerstélla att en krisledningsorganisation upprattas.

Sékerstalla att kommunalférbundets krisledningsorganisation tar hansyn till
behov av samordning med medlemskommunerna.

Séakerstalla att krisledningsorganisationen 6évas regelbundet samt att forbundet i
évrigt har en tillracklig évning- och utbildningsverksamhet avseende
krisberedskap.

Tillse att forbundsordningen stammer éverens med fattade beslut om
tillhandahallande av krisberedskapsresurs.

Verka for att kommunalférbundet ska vara delaktigt i medlemskommunernas
arbete med risk- och sarbarhetsanalys.

Verka for en tillrécklig samordning mellan kommunalférbundets verksamheter
och berorda verksamheter i kommunerna vid kontinuitetshantering utifran
genomford risk- och sarbarhetsanalys.

Séakerstélla att det finns ett tillrackligt arbete med kontinuitetshantering foér
forbundets samtliga samhallsviktiga verksamheter

Félja upp forbundets dvergripande krisberedskapsarbete.
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Bakgrund

KPMG har av Vastra Malardalens Kommunalférbunds revisorer fatt i uppdrag att
granska forbundets évergripande krisberedskapsarbete samt dess samverkan med
medlemskommunerna i krisberedskapsfragor. Uppdraget ingar i revisionsplanen for ar
2024.

En god krisberedskap ar en forutsattning for att bade kommunalférbundets och
medlemskommunernas verksamheter ska sta val rustade infér olika former av
samhallsstérningar och for att klara av att hantera olika former av krissituationer.
Foérmaga att hantera sakerhetshandelser och kriser for informationstillgangar och it
baseras pa att det finns ett systematiskt informationssékerhetsarbete som ar
riskbaserat.

Under de senaste aren med mindre och stérre handelser har de kommunala
verksamheternas krisberedskapsférmaga provats och testats i skarpt lage. Nagra
exempel ar flyktingkrisen 2015, pandemin 2020-2022, den 6kade
flyktingtillstrémningen som en effekt av Rysslands angrepp av Ukraina och en el-kris.
Utover det har det skett olika former av mer lokala svara handelser och aven IT-
incidenter.

De negativa konsekvenserna vid en extraordinar handelse eller annan kris som
betydande om det inte finns &ndamalsenlig krisberedskap. Det ar darfor av storsta vikt
att det bedrivs ett systematiskt och sammanhallet krisberedskapsarbete pa
overgripande niva i kommunalférbundet for att undvika allvarlig paverkan pa samhallet.
For detta kravs dven en tydlig och férankrad samverkan med férbundets
medlemskommuner.

De fértroendevalda revisorerna har i sin risk- och vasentlighetsanalys identifierat
kommunalférbundets krisberedskapsarbete och dess samverkan med
medlemskommunerna avseende krisberedskap som ett vasentlig riskomrade.

Darav drar revisorerna slutsatsen att kommunalférbundets krisberedskapsarbete pa en
6vergripande niva och dess samverkan med medlemskommunerna behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningen har syftat till att bedéma om férbundsdirektionen sékerstalit ett
andamalsenligt 6vergripande krisberedskapsarbete och en andamalsenlig samverkan
med medlemskommunerna avseende krisberedskap.

Granskningen har omfattat féljande revisionsfragor:
- Framgar kommunalférbundets ansvar for krisberedskap av férbundsordningen?
- Har kommunalférbundet en andamalsenlig krisledningsorganisation?

- Finns det systematiserade utbildning- och évningar till fértroendevalda och
personal pa en évergripande niva?

- Finns det en tillrdcklig uppféljning och intern kontroll av krisberedskapsarbetet?
- Har kommunalférbundet ett &andamalsenligt arbete med
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- risk- och sarbarhetsanalys
- samhallsviktig verksamhet och kritiska beroenden
- kontinuitetsplanering?

Granskningen omfattade férbundsdirektionen avseende kommunalférbundets
6vergripande krisberedskapsarbete och dess samverkan med mediemskommunerna
avseende krisberedskap. Granskningen avser ar 2024.

Revisionskriterier
Granskningen utgar fran nedanstaende revisionskriterier:

— Kommunallagen (2017:725), 6 kap. 1 § och 6 §

— Lag (2006:544) om kommuners och landstings atgérder infér och vid
extraordindra handelser i fredstid och beredskap.

— MSBFS 2015:5
— Foérbundsordning
— Tillampbara interna regelverk, policys och beslut

Metod

Granskningen har genomforts genom dokumentstudier och intervjuer. Féljande
funktioner har intervjuats:

- Foérbundsdirektionens presidium
Férbundschef

It-chef

- Enhetschef it-drift

De bedémningar som avlamnas i granskningen har utgatt ifran féljande
bedémningsnivaer.

Nej Delvis I allt vasentligt Ja

@ @ & L

Rapporten ar faktakontrollerad av de intervjuade.
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Resultat av granskningen

Ansvar och organisation

Foérbundsordning

| kommunalférbundets férbundsordning framgar vilka verksamhetsomraden som
férbundet ska ansvara for. Inom dessa verksamhetsomraden ansvarar férbundet for
driftsfragor, administrativ service, handlaggning och konsultativt stod till
férbundsmedlemmarna. Férbundets verksamhetsomraden ar uppdelade i obligatoriska
och frivilliga delomraden, dér obligatoriska delomraden &ar de omraden dar férbundet
tagit 6ver verksamhet fran samtliga medlemskommuner, medan de frivilliga ar omraden
dar férbundet tagit 6ver verksamhet fran en del av medlemskommunerna. Till
féorbundets obligatoriska delomraden hér

- it-drift och it-support

- foérvaltningsledning och utveckling av externweb, intranét, ekonomisystem och
e-tjansteplattform

- telefoni
- léneadministration
- férvaltningsledning och utveckling av personalsystem
- inkép och upphandling
- férvaltningsledning e-arkiv
Till forbundets frivilliga delomraden hér
- férvaltningsledning av skolsystem
- e-handel
- arkiv
- sdakerhet
- krisberedskap

- bostadsanpassning och parkeringstillstand fér personer med en
funktionsnedséttning.

Enligt fdrbundsordningen avser ansvaret for krisberedskap att férbundet ansvarar for
att tillhandahalla gemensam resurs for krisberedskapsfragor som stad till
forbundsmedlemmarna i deras uppgifter enligt LEH2. Av intervjuer framgar att
medlemskommunerna under ar 2023 har valt att uttrdda ur den frivilliga verksamheten

' Férvaltningsledning innebér i sammanhanget att férbundet ansvarar fér en organisation som férvaltar och

utvecklar ett it-system.
2 Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara handelser i fredstid

och beredskap.
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avseende krisberedskap. Férbundets verksamhet avseende detta har darmed
avvecklats. En ny férbundsordning ska tas fram under ar 2025 for att spegla detta.

Av férbundsordningen framgar vidare att

- férbundet ska stélla sina resurser till forfogande féor medlemskommunerna i vid
en extraordindr handelse i fredstid

- forbundet ska medverka i kommunernas krisberedskapsarbete och
totalférsvarsplanering

- férbundet ska bedriva kontinuitetshantering i de verksamheter som
kommunerna ar beroende av fér att deras samhallsviktiga verksamheter ska
fungera

| det fall flera medlemskommuner ar drabbade av en extraordinar handelse ska
forbundschefen i samrad med medlemskommunerna avgéra hur resurserna ska
prioriteras.

Sédkerhetspolicy

Forbundet har en sakerhetspolicy som antogs ar 20213. Policyn beskriver atta omraden
som férbundet ska arbeta aktivt med inom sakerhet, déar riktlinjer och rutiner ska
arbetas fram. Ett av dessa omraden ar krisberedskap och civilt forsvar. Policyn anger
ocksa en ansvarsfordelning avseende sakerhetsarbetet, dar direktionen ska besluta
om policy och dvergripande inriktning, medan férbundschefen ska faststélla riktlinjer,
leda och félja upp arbetet samt utse en sékerhetsskyddsorganisation. Férbundet har en
sakerhetsskyddschef som ar direkt understalld forbundschefen®.

Séakerhetspolicyn anger att det dvergripande sékerhetsarbetet ska aterrapporteras till
direktionen en gang arligen.

Krisledningsorganisation

Av intervjuer framgar att det inte finns nagon krisledningsorganisation i forbundet. Det
finns inte heller inga underlag som visar nagon krisledningsorganisation, eller om
kommunalférbundet pa nagot satt ska vara delaktig i mediemskommunernas
krisledningsorganisation. Av férbundsordningen framgar att férbundschefen i samrad
med medlemskommuner ska avgéra hur resurser ska prioriteras vid en extraordinar
héndelse. Av sékerhetspolicyn framgar att férbundschefen ska utse en
sdkerhetsskyddsorganisation.

Bedémning

Var bedémning ar att kommunalférbundets ansvar for krisberedskap delvis
framgar av forbundsordningen.

Var bedémning &r att kommunalférbundet inte har en &ndamalsenlig
krisledningsorganisation

3 Beslutad av férbundsdirektionen 2021-10-06 § 2021/106
4 Férbundsdirektionen, 2024-12-11 § 59. Beslut om sékerhetsskyddschef.
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Av férbundsordningen framgar till viss del hur férbundet ska samverka med
medlemskommunerna i krisberedskapsarbetet och vid en extraordinar handelse.
Foérbundsordningen pekar dock inte sarskilt ut direktionens ansvar for férbundets eget
krisberedskapsarbete

Kommunalférbundet har tidigare haft ansvar for att tillhandahalla en gemensam resurs
for brisberedskapsarbete till medlemskommunerna. Sedan ar 2023 har férbundet inte
denna uppgift, men detta aterspeglas inte i den nuvarande férbundsordningen.

Kommunalférbundet har inte nagon krisledningsorganisation och &r inte inkluderad
medlemskommunernas krisledningsorganisation pa nagot sarskilt satt.
Kommunalférbundet bedriver samhaéllsviktig verksamhet och bér ha en egen
krisledningsorganisation som ocksa tar hansyn till och vid behov samordnas med
mediemskommunernas respektive krisledningsorganisationer.

Utbildning och évningar

Av intervjuer framgar att det inte har genomforts nagra utbildningar avseende
krisberedskap pa évergripande niva inom férbundet under de senaste aren.
Foretradare fran kommunalférbundet har deltagit i en krisberedskapsévning i
medlemskommunen Képing. Vidare framkommer att it-verksamheten har haft vissa
verksamhetsspecifika utbildningstilifallen kopplade till krisberedskap.

Det finns ingen utbildnings- och évningsplan for krisberedskap eller motsvarande.

Bedémning

Var bedémning &r att det inte finns systematiserade utbildningar och évningar
till fortroendevalda och personal pa en évergripande niva.

Det har inte genomforts nagra utbildningar eller 6vningar avseende krisberedskap pa
overgripande niva. Det finns inte heller nagon krisledningsorganisation i férbundet som
kan 6vas.

Risk- och sarbarhetsanalys och kontinuitetsplanering

Kommunalférbundet har inte genomfort nagon egen risk- och sarbarhetsanalys.
Forbundet har heller inte varit delaktig i medlemskommunernas arbete med risk- och
sarbarhetsanalys. Av intervjuer framgar att forbundet for runt tva ar sedan startade ett
arbete med kontinuitetsplanering av sin samhaélisviktiga verksamhet, med hjalp av
konsultstod. | detta arbete togs en modell fram fér genomférande av
kontinuitetsplanering och uppréattande av kontinuitetshanteringsplaner fér respektive av
forbundets samhallsviktiga verksamheter. Modellen ar inriktad pa att planera
kontinuitetshantering inom respektive verksamhet och inkluderar en analys av "kritiska
resurser’ i den egna verksamheten, vilket innebar att kritiska beroenden identifieras i
respektive verksamhets egen kontinuitetsplanering. Daremot ger modellen inget stéd
for att identifiera risker och sarbarheter samt samhallsviktig verksamhet och kritiska
beroenden pa en dvergripande niva i férbundet.

Kontinuitetsplanering har genomférts for forbundets samhaéllsviktiga verksamheter
utifran denna modell. Av kontinuitetsplanerna framgar att det ar medlemskommunernas
8
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risk- och sarbarhetsanalyser som har identifierat vissa av férbundets verksamheter
som samhallsviktiga.

Av intervjuer framgar att kontinuitetsplaneringen ar ett pagaende arbete. Det finns dven
ett fortsatt behov av éversyn, revidering och komplettering av de rutiner som
genomférd kontinuitetsplanering resulterat i. Enligt intervju har kontinuitetsplaneringen
inte skett i samverkan med medlemskommunerna och de verksamheter i
medlemskommunerna gentemot vilka ett kritiskt beroende har identifierats.

Vidare framkommer att det dven tidigare funnits ett beredskapsarbete inom it-
verksamheten och att de anvander sig av en sa kallad beredskapsparm dar
beredskapsrutiner finns samlade. Av intervjuer framgar att it-verksamheten upplever
sig ha rutiner fér kontinuitetshantering inom sin verksamhet. Det finns dock ett behov
av att utveckla samverkan med de verksamheter i medlemskommunerna som
anvander sig av de system som férbundet bedriver driften av.

Kommunalférbundet har sedan 2023 inte langre nagon egen sarskild resurs for arbetet
med krisberedskap. Av intervjuer framkommer att det inneburit att det blivit svarare att
arbeta med ett sammanhallet krisberedskapsarbetet i forbundet samt gentemot
medlemskommunerna.

Beddémning

Var bedémning &r att kommunalférbundet delvis har ett andamalsenligt arbete
med risk- och sarbarhetsanalys, samhiillsviktig verksamhet och kritiska
beroenden samt kontinuitetsplanering.

Kommunalférbundet har genomfort ett systematiskt arbete med kontinuitetsplanering
av sin samhallsviktiga verksamhet. Det framgar dock att det finns delar som kraver
fortsatt arbete. Kontinuitetshanteringen saknar samordning mellan de av
kommunalférbundets verksamheter och medlemskommunernas verksamheter som ar
beroende av varandra.

Kommunalférbundet &r inte delaktigt i medlemskommunernas arbete med risk- och
sarbarhetsanalys. Eftersom den huvudsakliga kunskapen om de verksamheter som
bedrivs inom férbundet finns i férbundet ar det vasentligt att kommunalférbundet ar
delaktiga i kommunernas arbete med risk- och sarbarhetsanalys.

Uppféljning och kontroll

Av intervjuer framgar att det inte sker nagon samlad uppféljning av
krisberedskapsarbetet, exempelvis genom uppféljning av det pagaende arbetet med
kontinuitetshantering. Kommunalférbundets sakerhetspolicy féljs upp arligen till
forbundsdirektionen. Av uppféliningen fran ar 20245 framgar arbete som skett inom
informationssakerhet, it-sékerhet, fysisk sakerhet, personsakerhet, systematiskt
brandskyddsarbete och sdkerhetsskydd. Uppféljningen redogdr inte specifikt fér nagot
krisberedskapsarbete.

5 Uppféljning av sdkerhetspolicyn 2021/106
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Av intervjuer framgar att férbundsdirektionen fatt information efter intraffade incidenter
kopplade till it-driften.

Kommunalférbundets arbete med intern kontroll omfattar inte nagra risker eller
kontrollmoment kopplade till krisberedskap.

Bedémning

Var bedomning ér att det inte finns en tillracklig uppféljning och intern kontroll
av krisberedskapsarbetet.

Det sker inte nagon uppféljning eller kontroll av det pagaende krisberedskapsarbetet i
form av kontinuitetshantering. Beaktat bristerna i forbundets krisberedskapsarbete,
exempelvis avsaknad av krisledningsorganisation och utbildning och évning pa
krisberedskapsomradet, samt bristande samverkan med medlemskommunerna
avseende krisberedskap, finns ett behov av att direktionen framéver féljer upp
krisberedskapsarbetet.
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Samlad bedémning och rekommendationer

Syftet med granskningen har varit att bedéma om férbundsdirektionen séakerstallt ett
andamalsenligt 6vergripande krisberedskapsarbete och en andamalsenlig samverkan
med medlemskommunerna avseende krisberedskap.

Var samlade bedomning utifran granskningens syfte ar att férbundsdirektionen
delvis sikerstillt ett indamalsenligt évergripande krisberedskapsarbete samt att
forbundsdirektionen inte sédkerstillt en &ndamalsenlig samverkan med
medlemskommunerna avseende krisberedskap.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.

Utifran resultatet av var granskning rekommenderar vi férbundsdirektionen att:

Séakerstalla att en krisledningsorganisation upprattas.

Séakerstélla att kommunalférbundets krisledningsorganisation tar hansyn till
behov av samordning med medlemskommunerna.

Tillse att férbundsordningen stdmmer éverens med fattade beslut om
tillhandahallande av krisberedskapsresurs.

Verka for att kommunalférbundet ska vara delaktigt i medlemskommunernas
arbete med risk- och sarbarhetsanalys.

Verka for en tillracklig samordning mellan kommunalférbundets verksamheter
och berorda verksamheter i kommunerna vid kontinuitetshantering utifran
genomford risk- och sarbarhetsanalys.

Séakerstélla att det finns ett tillrackligt arbete med kontinuitetshantering for
férbundets samtliga samhallsviktiga verksamheter

Sakerstalla att krisledningsorganisationen évas regelbundet samt att férbundet i
6vrigt har en tillracklig évning- och utbildningsverksamhet avseende
krisberedskap.
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